Vertrag Uber die Verarbeitung von Daten im
Auftrag

zwischen

Staatliche Realschule Vilsbiburg
Amselstr. 6
84137 Vilsbiburg

- Auftraggeber -
und
ACS Group GmbH
Otto-Hahn-Str. 38a
85521 Ottobrunn
- Auftragnehmer -

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftrag-
gebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-

Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Par-
teien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung“ oder ,Verarbeitung®
(von Daten) benutzt wird, wird die Definition der ,Verarbeitung®i.S.d. Art. 4 Nr. 2
DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

(1) Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage
1 zu diesem Vertrag festgelegt.

(2) Der Auftragnehmer bendtigt fir die Auftragsausfihrung Zugriff auf das Produkt
Zuludesk/Jamf School. Der Auftraggeber hat hierzu eine gesonderte Vereinbarung
mit dem Anbieter des Produktes abgeschlossen und stellt dieses Produkt fir die Auf-
tragsausfiuhrung bei. Klarstellend wird festgehalten, dass der Produktanbieter unmit-
telbarer Vertragspartner des Auftraggebers und nicht Unterauftragnehmer des Auf-
tragnehmers ist.



3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbei-
tung von Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach
Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner
Meinung nach rechtlich unzulassige Datenverarbeitung Gegenstand des Auftrags
und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fur die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziglich dartber infor-
mieren, wenn Betroffene ihre Betroffenenrechte gegenliber dem Auftragnehmer gel-
tend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen Uber Art, Um-
fang und Verfahren der Datenverarbeitung gegentiber dem Auftragnehmer zu ertei-
len. Weisungen missen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch ergan-
zende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unbe-
ruhrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern wei-
sungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1
benannt. Fur den Fall, dass sich die weisungsberechtigten Personen beim Auftragge-
ber andern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler
oder Unregelmafigkeiten im Zusammenhang mit der Verarbeitung personenbezoge-
ner Daten durch den Auftragnehmer feststellt.

(7) Fir den Fall, dass eine Informationspflicht gegentiber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, fur den Auftraggeber geltenden gesetzlichen Melde-
pflicht besteht, ist der Auftraggeber fur deren Einhaltung verantwortlich.

4. Aligemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieflich im Rah-
men der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auf-
traggeber erteilten ergdnzenden Weisungen. Ausgenommen hiervon sind gesetzliche
Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung ver-
pflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.
Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten ausschlief3lich
nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon ab-
weichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn,
dass der Auftraggeber dieser in Textform im Sinne der DSGVO zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mit-
gliedsstaaten der Europaischen Union (EU) oder des Europaischen Wirtschafts-
raums (EWR) durchzufiihren.



(3) Der Auftragnehmer sichert im Bereich der auftragsgemafien Verarbeitung von
personenbezogenen Daten die vertragsmafige Abwicklung aller vereinbarten Mal3-
nahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe
so zu gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im
jeweils erforderlichen Maf3 gesichert und vor der unbefugten Kenntnisnahme Dritter
geschtzt sind. Der Auftragnehmer wird Anderungen in der Organisation der Daten-
verarbeitung im Auftrag, die fir die Sicherheit der Daten erheblich sind, vorab mit
dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverzuglich dartber informieren,
wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetz-
liche Regelungen verstof3t. Der Auftragnehmer ist berechtigt, die Durchfihrung der
betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber be-
statigt oder geandert wird. Sofern der Auftragnehmer darlegen kann, dass eine Ver-
arbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers
nach Art. 82 DSGVO fiihren kann, steht dem Auftragnehmer das Recht frei, die wei-
tere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien
auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers aul3erhalb von Be-
triebsstatten des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des
Auftraggebers in Schriftform oder Textform zulassig. Eine Verarbeitung von Daten fur
den Auftraggeber in Privatwohnungen ist nur mit Zustimmung des Auftraggebers in
Schriftform oder Textform im Einzelfall zulassig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fur den Auftraggeber verar-
beitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht
zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum
Empfang von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsemp-
fangsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 be-
nannt. Fur den Fall, dass sich die weisungsempfangsberechtigten Personen beim
Auftragnehmer andern, wird der Auftragnehmer dies dem Auftraggeber in Textform
mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbe-
auftragte Uber die erforderliche Qualifikation und das erforderliche Fachwissen ver-
fugt. Der Auftragnehmer hat eine Datenschutzbeauftragte bestellt, diese ist wie folgt
zu erreichen:

Cathrin Zeman, Otto-Hahn-Str. 38a, 85521 Ottobrunn, dsb@acsgroup.de



6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarun-
gen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbei-
tung von Daten durch ihn oder andere mit der Verarbeitung beschéaftigten Personen
erfolgt ist, unverziiglich mitzuteilen. Gleiches gilt fir jede Verletzung des Schutzes
personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers ver-
arbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dartber informie-
ren, wenn eine Aufsichtsbehérde nach Art. 58 DSGVO gegenliber dem Auftragneh-
mer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer
im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber eine Meldepflicht
nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehérde
binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auf-
traggeber bei der Umsetzung der Meldepflichten unterstitzen. Der Auftragnehmer
wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf personenbezo-
gene Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverzuglich, spa-
testens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des
Auftragnehmers an den Auftraggeber muss insbesondere folgende Informationen be-
inhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit moglich mit Angabe der Kategorien und der ungeféhren Zahl der be-
troffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der be-
troffenen personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlage-
nen MalRnahmen zur Behebung der Verletzung des Schutzes personenbezoge-
ner Daten und gegebenenfalls Malnahmen zur Abmilderung ihrer méglichen
nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwor-
tung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23
DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungs-
tatigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berticksichtigung der Art
der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhal-
tung der in Art. 32-36 DSGVO genannten Pflichten.



8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers
durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung ver-
pflichtet, soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fiir den
Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssys-
teme und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils Ublichen Geschéaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge da-
fur tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden,
um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhaltnis-
maRig zu storen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbe-
hérde gegenliber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick
auf Auskunfts- und Kontrollpflichten die erforderlichen Auskinfte an den Auftragge-
ber zu erteilen und der jeweils zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle
zu ermoglichen. Der Auftraggeber ist Uber entsprechende geplante Mallhahmen vom
Auftragnehmer zu informieren.

9. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit
Zustimmung des Auftraggebers in Textform zulassig.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgféltig auszuwahlen und vor
der Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragneh-
mer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbeson-
dere vorab und regelmaRig wahrend der Vertragsdauer zu kontrollieren, dass der
Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organi-
satorischen MalRnahmen zum Schutz personenbezogener Daten getroffen hat. Das
Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage
dem Auftraggeber zu tGbermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestéatigen zu
lassen, dass dieser einen betrieblichen Datenschutzbeauftragten geman Art. 37
DSGVO benannt hat. Fur den Fall, dass kein Datenschutzbeauftragter beim Unter-
auftragnehmer benannt worden ist, hat der Auftragnehmer den Auftraggeber hierauf
hinzuweisen und Informationen dazu beizubringen, aus denen sich ergibt, dass der
Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragte zu
benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergdnzende Weisungen des Auftraggebers auch gegenuber
dem Unterauftragnehmer gelten.



(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbei-
tungsvertrag zu schlieen, der den Voraussetzungen des Art. 28 DSGVO entspricht.
Daruber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten
zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und
Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbei-
tungsvertrag auf Anfrage in Kopie zu Ubermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftragge-
bers und von Aufsichtsbehdrden auch gegeniiber dem Unterauftragnehmer gelten
und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehérden verein-
bart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese
KontrollmaRnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschéaftliche Tatigkeit auszuliben. Dazu gehoren beispielsweise Rei-
nigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragnehmer fur den Auftraggeber erbringt, Post- und Kurier-
dienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl
verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafir
zu tragen, dass angemessene Vorkehrungen und technische und organisatorische
MaRnahmen getroffen wurden, um den Schutz personenbezogener Daten zu ge-
wahrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zu-
stimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28
DSGVO dar, wenn die Wartung und Prifung solche IT-Systeme betrifft, die auch im
Zusammenhang mit der Erbringung von Leistungen fir den Auftraggeber genutzt
werden und bei der Wartung auf personenbezogenen Daten zugegriffen werden
kann, die im Auftrag des Auftraggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur
Wahrung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag
erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die
gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen.
Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnis-
schutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der
Auftragnehmer sichert ferner zu, dass er seine Beschaftigten mit den fir sie mal3geb-
lichen Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit ver-
pflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der
Durchfiihrung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat
und diese Uber die Weisungen des Auftraggebers informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf An-
frage nachzuweisen.



11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich.
Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von
Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der Auftrag-
nehmer hat dabei insbesondere Sorge daflir zu tragen, dass die insoweit erforderli-
chen Informationen unverziglich an den Auftraggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenen-
rechten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch
den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen
Mafnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den
Auftraggeber nach Méglichkeit mit geeigneten technischen und organisatorischen
MaRnahmen dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Verglutung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenuber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberthrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang
mit der Durchfihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu
behandeln und nur zur Durchflihrung des Vertrages zu verwenden. Keine Partei ist
berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben ge-
nannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fur Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein,
oder die 6ffentlich bekannt sind.

13. Vergutung

Die Vergutung des Auftragnehmers wird gesondert vereinbart.

14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentber dem Auftraggeber zur Einhaltung
der technischen und organisatorischen Ma3nahmen, die zur Einhaltung der anzu-
wendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere
die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen Maf3nahmen ist als Anlage 3 zu diesem Vertrag beigeflgt. Die
Parteien sind sich daruber einig, dass zur Anpassung an technische und rechtliche
Gegebenheiten Anderungen der technischen und organisatorischen Manahmen er-
forderlich werden kdnnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit
oder Verfugbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der



Auftragnehmer im Voraus mit dem Auftraggeber abstimmen. Maf3nahmen, die ledig-
lich geringfiigige technische oder organisatorische Anderungen mit sich bringen und

die Integritat, Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten nicht

negativ beeintrachtigen, kénnen vom Auftragnehmer ohne Abstimmung mit dem Auf-
traggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung
der vom Auftragnehmer getroffenen technischen und organisatorischen MalRnahmen
anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatori-
schen Malinahmen regelmafig und auch anlassbezogen auf ihre Wirksamkeit kon-
trollieren. Fiir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird
der Auftragnehmer den Auftraggeber informieren.

15. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlos-
sen.

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindi-
gen, wenn ein schwerwiegender Verstold des Auftragnehmers gegen die anzuwen-
denden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt,
der Auftragnehmer eine Weisung des Auftraggebers nicht ausflhren kann oder will
oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Auf-
sichtsbehorde vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Be-
sitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergeb-
nisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auf-
traggebers an diesen zurtickzugeben oder zu Idschen. Die Loschung ist in geeigne-
ter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder
sonstige Pflichten zur Speicherung der Daten bleiben unberthrt. Flr Datentrager gilt,
dass diese im Falle einer vom Auftraggeber gewlinschten Léschung zu vernichten
sind, wobei mindestens die Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Ver-
nichtung ist dem Auftraggeber unter Hinweis auf die Sicherheitsstufe gemaR DIN
66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemafie Rickgabe
und Léschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch
eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des
Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch
den Auftraggeber angekindigt werden.



17. Zuriuckbehaltungsrecht

Die Parteien sind sich dartiber einig, dass die Einrede des Zuriickbehaltungsrechts
durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und
der zugehoérigen Datentrdger ausgeschlossen wird.

18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Ma3nahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren
oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auf-
traggeber unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger Gber
die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, un-
verzuglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirk-
samkeit der ubrigen Regelungen des Vertrages nicht.

, den Ottobrunn, den 12.02.2025

Ort Datum Ort Datum

- Auftraggeber - - Auftragnehmer -
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

Verwaltung von Apple Geraten iiber MDM L6ésung

+ Einrichtung und Pflege der Benutzer,

+ Konfiguration Pflege und Verteilung von Sicherheitsprofilen

* App- und VPP-Verwaltung und Verteilung

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:
» Vor und Nachnahmen der Schiler, Lehrer und Administratoren

» Klasse der Schiler und Lehrer

* E-Mailadressen von Schiulern, Lehrer und Administratoren

3. Kategorien betroffener Person
Kreis der von der Datenverarbeitung betroffenen Personen:

Schiler, Lehrer und Administrator des Auftraggebers

4. Weisungsberechtigte Personen des Auftraggebers

Hier ggf. Personen benennen

5. Weisungsempfangsberechtigte Personen des Auftragnehmers

Zeman Stefan
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acs group.

Anlage 3

Technisch organisatorische MaBnahmen (TOM)-
Datenschutz gemal DSGVO

Dieses Dokument gilt als Arbeitsvorlage und Orientierung zur Dokumentation der tat-
sachlichen technischen und organisatorischen Mallnahmen der

ACS Group GmbH

Stand 28.02.2024

1.Vertraulichkeit (Art. 32 Abs.1 lit. b DSGVO)

1.1 Zutrittskontrolle

Malnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanla-
gen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verweh-

ren.
Technische MaRnahmen Organisatorische MaBnahmen

Alarmanlage e Schliisselregelung und Liste

Sicherung von Gebaudeschachten, Fenstern e Empfangspersonal zur Personenkontrolle

und Turen

Bewegungsmelder und Lichtschranken
Sicherheitsschldsser

SchlieRsysteme mit Transponder
Videoiiberwachung der Eingange

e Sorgfaltige Auswahl von Reinigungspersonal

Weitere MalRnahmen:
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1.2 Zugangskontrolle

Malnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden konnen.

Technische MaBhahmen

Organisatorische MaBnahmen

Sichere VPN-Verbindung

Verschliisselung von Datentragern und mobi-
len Endgeraten

Sichere Firewall

Intrusion Detection Systeme
Anti-Viren-Software

Authentifikation mittels Passworteingabe
Mobile Device Management

Zwei-Faktor Authentifizierung

Weitere MalRnahme:

1.3 Zugriffskontrolle

Schlisselregelungen

Passwortregeln inkl. Vorgaben fiir die Kom-
plexitat des Passwortes

Vertrauenswiirdiges Personal fiir die Berei-
che Sicherheit und Reinigung

Generierung von Benutzerprofilen
Zuordnung von Benutzerrechten

Allg. Richtlinie Datenschutz und Sicherheit
Richtlinie ,Clean desk”

Richtlinie Loschen und Vernichten

Malnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschlielich auf die ihrer Zugriffsberechtigung unterliegen-
den Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbei-
tung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kdnnen.

Technische MaBhahmen

Organisatorische MaBnahmen

Protokollierung der Zugriffe auf Anwendun-
gen und Prozesse wie z.B. der Datenvernich-
tung

Datenschutzkonforme Vernichtung von Da-
tentragern (Akten, Laufwerke etc.)
Verschlisselung von Datentragern und mobi-
len Endgeraten

Sichere Aufbewahrung von Datentragern

12

Passwortregeln
Berechtigungskonzepte

Anpassung der Anzahl an Administratoren,
die die volle Zugriffsberechtigung haben

Datenvernichtung durch Dienstleister
Datenschutzkonforme Passwortregeln
Protokollierung von Zugriffen
Vier-Augen-Prinzip bei Spezialanwendungen



e Aktenschredder (mind.Stufe 3, cross cut)

e Externer Aktenvernichter (DIN 32757)

Weitere MalRnahmen:
1.3 Trennungskontrolle

Die getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden, ist zu garantieren!

Technische MaRnahmen Organisatorische MaBnahmen
e Klare Trennung der fiir verschiedene Zwecke e Mandantentrennung
gespeicherten Daten e Auf die jeweiligen Datensétze angepasste
Datenbankrechte und Berechtigungskon-
zepte
® Steuerung Uber Berechtigungskonzept

Weitere MalRnahmen:

1.5 Pseudonymisierung

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hin-

zuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Per-

son zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert

aufbewahrt werden und entsprechende technischen und organisatorischen Malnah-
men unterliegen.

Technische MaRnahmen Organisatorische MaBnahmen

® Interne Anweisung, Personenbezogene

Daten im Falle einer Weitergabe moglichst zu
pseudonymisieren oder zu verschlisseln.

Weitere MalRnhahmen
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2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1 Weitergabekontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektroni-
schen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Daten-
trager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und
dass iberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datentibertragung vorgesehen ist.

Technische MaRnahmen Organisatorische MaBnahmen
e Sichere VPN-Technologie ® Einsatz von vertrauenswiirdigem Transport-
e E-Mail-Verschliisselung personal
e Elektronische Signatur e RegelmiRige Uberpriifung von Abruf- und

Ubermittlungsvorgangen
Anfertigung eines Verfahrensverzeichnisses

Kontrolle der Datenempfanger und entspre-
chende Dokumentation dieser Empfanger

Weitere MalRnahmen:

2.2 Eingabekontrolle
Malnahmen, die gewahrleisten, dass nachtraglich tberpriift und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme ein-
gegeben, verandert oder entfernt worden sind.

Technische MaRnahmen Organisatorische MaBnahmen
e Digitales Berechtigungskonzept. Active Direc- e Einrichtung und Verwendung von individuel-
tory len Benutzernamen
® Vergabe von Zugriffsberechtigungen

Weitere MalRnahmen:

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1 Verfiigbarkeitskontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zer-
storung oder Verlust geschiitzt sind
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Technische MaBhahmen

Organisatorische MaBnahmen

Backups

Diebstahlsicherungen

Klimatisierung des Serverraums durch eine
Klimaanlage

USV (Unterbrechungsfreie Stromversorgung)
Feuerldscher
Datenschutz-Management-System
Notfall-Management

Virenschutz

Firewall/ IDS

Weitere MalRnahmen:

Alarmanlage

Erstellung von Backups der Daten
Zyklus der Backups-Anfertigung
Tests fiir Datenwiederherstellungen

3.2 Wiederherstellbarkeit

Malnahmen, die die rasche Wiederherstellung der Verfiigbarkeit von Daten nach de-
ren zwischenzeitlichen Verlust oder Beschadigung gewahrleisten.

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO)

Technische MaBhahmen

Organisatorische MaBnahmen

Weitere MalRnahmen:
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e Notfallkonzept/ Notfallplan


https://keyed.de/datenschutz-management-system-2/

4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1 Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen
(Art. 25 Abs. 2 DS-GVO)

Technisch-organisatorische MalRnahmen zur Umsetzung datenschutzrechtlicher Vor-
gaben, d.h. Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen.

Data Privacy by Design and by Default

Technische MaRnahmen Organisatorische MaBnahmen

Beschrankung der Speicherfrist
Beschrankung der Zuganglichkeit
Beschrankung des Umfangs der Verarbeitung
der erhobenen Daten

® RegelmaBige Sensibilisierung
der Mitarbeiter*innen (mindestes Jahrlich)

Weitere Mallnahmen:
4.2 Auftragskontrolle
Malnahmen, die gewahrleisten, dass im Rahmen der Auftragsdatenverarbeitung per-

sonenbezogenen Daten nur nach Weisung des Auftraggebers verarbeitet werden
(k6nnen)!

Technische MaRnahmen Organisatorische MaBnahmen

Sorgfaltige Auswahl des Auftragnehmers
Uberpriifung der Datenvernichtung nach Auf-
tragsende

Vertragsstrafen

Schriftliche Weisungen an den Auftragneh-
mer

® Vereinbarung von wirksamen Kontrollrechten
beziiglich des Auftragnehmers

e Dauerhafte Uberpriifung des Auftragnehmers

Weitere MalRnahmen:
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